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Anleitung flr die Installation und
Einrichtung des OpenVPN-Clients auf
Windows Betriebssystemen
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1. Installation von OpenVPN

Vorbereitung:

Stellen Sie sicher, dass keine Dateien einer friheren Version des OpenVPN Clients
auf Inrem Gerat vorhanden sind. Sind folgende Ordner auf Ihrem Geréat vorhanden
springen Sie zu Punkt 2. Deinstallation einer alten OpenVPN Installation:

C:\Programme (x86) \OpenVPN
C:\Programme\OpenVPN
C:\Benutzer\<Benutzerkennung>\OpenVPN

I—» (Ersetzen Sie <Benutzerkennung> durch Ihren lokalen Benutzernamen)

Schritt 1: Download von OpenVPN:

Nun kdénnen Sie den VPN Client herunterladen. Rufen Sie dafur folgenden Link auf:
https://www.ku.de/rechenzentrum/it-services/netz/vpn

Alternativ navigieren Sie Uber die Internetseite www.ku.de Uber ,Die KU* >
,Einrichtungen® > ,Rechenzentrum®. Klicken Sie dort in der linken Spalte auf IT-
Services > ,Netz"“ > ,VPN*

Klicken Sie unter ,OpenVPN fur Windows und Kabel-KUE (mit Zertifikat)“ auf
,OpenVPN Client fur Windows* (Abbildung 1). Daraufhin 6ffnet sich eventuell eine
Maske in der Sie sich mit Inrer Benutzerkennung der KU (z.B. SLS123) und Ihrem
Passwort identifizieren kbnnen. Danach wird die gewlnschte Installationsdatei
heruntergeladen.


https://www.ku.de/rechenzentrum/it-services/netz/vpn
http://www.ku.de/
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Abbildung 1: Download

Schritt 2: Installation

Die heruntergeladene Installationsdatei muss unbedingt als Administrator ausgefuhrt
werden!

[2] OpenVPN-Client-fuer-Windows-2020-01-.. 04.03.2019 10:15 Anwendung 1430 KR
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Abbildung 2: OpenVPN Installation als Administrator ausfiihren

Dazu klicken Sie mit der rechten Maustaste auf die heruntergeladene Datei und
wahlen ,Als Administrator ausfUhren® aus (Abbildung 2).
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Daraufhin erhalten Sie eine Ruckfrage mit dem Titel ,Der Computer wurde
durch Windows geschutzt®. Klicke Sie dort auf ,Weitere Informationen®.
Daraufhin gibt es einen neuen Auswahlbutton , Trotzdem ausfUhren®. Klicken
Sie diesen (Abbildung 3).

Der Computer wurde durch Windows Der Computer wurde durch Windows
geschutzt geschutzt

Von Microsoft Defender SmartScreen wurde der Start einer unbekannten App Von Microsoft Defender SmartScreen wurde der Start einer unbekannten App
verhindart Nie Aucfithrung dieser App stellt u. U. ein Risiko fir den PC dar. verhindert. Die Ausfiihrung dieser App stellt u. U. ein Risiko fur den PC dar.

Weitere Informati
st e OpenVPN-Client-fuer-Windows-2021-01-3

1-1159.exe
Herausgeber: Unbekannter Herausgeber

App:

Trotzdem ausfiihren Nicht ausfiihren

Abbildung 3: Meldung ,Der Computer wurde durch Windows geschtitzt*

Die nachste Ruckfrage ,Wollen Sie den OpenVPN-Clienten fuer Windows
installieren?* bestatigen Sie mit ,Ja“. Nun startet das eigentliche
Installationsprogramm. Dazu mussen Sie das nachste Fenster auf ,Next*
klicken. Bestatigen Sie die Lizenzbedingungen mit ,| Agree®. Die ausgewahlten
Komponenten mussen nicht verandert werden; klicken Sie deshalb im
nachsten Fenster ,Next“. Mit dem Klick auf ,Install“ im drauffolgenden Fenster
wird die Installation gestartet. Nach Abschluss der Installation kbnnen Sie auf
den Button ,Next“ klicken. Im n&chsten Fenster entfernen Sie den Hacken bei
»=ohow Readme® und klicken auf ,Finish®,

Hinweis:
Bei der Installation kann es sein, dass Sie mittels eines Pop-Ups (Abbildung 4)
befragt werden, ob Sie , TAP-Windows* installieren wollen. Dies mussen Sie mit
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einem Klick auf , Installieren® bestatigen. In manchen Fallen wird TAP automatisch
installiert.

El

Maochten Sie diese Geratesoftware installieren?

. Name: TAP-Windows Provider V9 Netzwerkadapter
@ Herausgeber: OpenVPN Technologies, Inc.

Software von "OpenVPN Technologies, Inc.” immer Installieren Nicht installieren
vertrauen

@ Sie sollten nur Treibersoftware von vertrauenswirdigen Herausgebern installieren. Wie kann festgestellt
werden, welche Geratesoftware bedenkenlos installiert werden kann?

Abbildung 4: Nachfrage TAP-Windows

Schritt 3: Config Ordner synchronisieren

Bevor Sie OpenVPN das erste Mal 6ffnen, missen die installierten Dateien in das
richtige Verzeichnis kopiert werden.

Dazu mussen die beiden Ordner C: \Programme (x86) \OpenVPN\config und
C:\Programme\OpenVPN\config identisch sein.

Hinweis:
Sollte bei Ihnen der Ordner C: \Programme (x86) \ nicht vorhanden sein,
kdnnen Sie Schritt 3 Uberspringen.

Kopieren Sie dazu die in C: \Programme (x86) \OpenVPN\config enthaltenden
Daten mit ,Rechtsklick > Kopieren® oder ,Strg + C* (Abbildung 5)
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« v T I > Dieser PC » System (C:) > Programme (x86) > OpenVPN > config I
¥ Downloads MName Anderungsdatum Typ GroBe
& Dokumente % 2020-01-31-0942-sha512 23.10.2018 10:41 Privater Informatio... 4KB
= Bilder Kabel-KUE 23102018 12:17 OpenVPN Config F... 1KB
= Dokumente KUE 23.10.2018 12:17 OpenVPN Config F... 1KB
Gespeicherte Bili & openvpn-install-2.4.3-1602 13.09.2017 16:18 Anwendung 3.374 KB
B Musik |=| README 09.10.2017 09:45 Textdokument 1KB
8 videos  zertifikat A2A0.3016 1041 Deiugter Informatio... 4 KB
& Freigabe
= Dieser PC
Senden an >
¥ 30-Objekte
= Bilder Ausschneiden
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I Desktop
= Dokumente Verkniipfung erstellen
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J’ Musik !; Umbenennen
E Videos Eigenschaften

& System (C)
Abbildung 5: config Dateien kopieren
Offnen Sie nun das Verzeichnis C: \ Programme \OpenVPN\config und fiigen die
in die Zwischenablage kopierten Dateien mit ,,Rechtsklick > Einfugen® oder ,Strg+V*
ein (Abbildung 6)

1~ = | config
Start Freigeben Ansicht
«— v 1‘| > Dieser PC » System (C) » Programme > OpenVPN > config I
~ - 7

¥ Downloads Name Anderungsdatum Typ GroBe

& Dokumente = README 110320191227 Texwdokument 1KB
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= Dokumente
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b Musik
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= Bilder Aktualisieren
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Neu >
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Abbildung 6: config Dateien einfligen

Die Nachfrage ob Sie vorhandene Dateien Uberschreiben mdchten sowie die
Nachfrage nach Administratorrechten kénnen Sie bestatigen.
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Schritt 4: OpenVPN als Administrator 6ffnen

Starten Sie den VPN Client als Administrator. Dies kénnen Sie entweder per
,2Rechtsklick > Als Administrator ausfUhren® oder stellen Sie per ,Rechtsklick >
Eigenschaften > Verknupfung > Erweitert > Einstellungen fur alle Benutzer andern >
Programm als Administrator ausfuhren > Ubernehmen® den Client so ein, dass er
nun per Doppelklick immer als Administrator startet.

Schritt 5: OpenVPN starten

In der Taskleiste unten rechts am Bildschirmrand erscheint nun das Symbol des
VPN Client (manchmal kann es sein, dass sich das Symbol unter dem Pfeil nach
Oben verstecken). Mit einem Rechtsklick kbnnen Sie sich mit ,KUE® Verbinden, falls
Sie sich Uber WLAN verbinden mdchten (Abbildung 7)

Kabel-KUE
Verbinden KLE

Impart file...

Einstetiungen...
Log Information Beenden
Konfiguration anpassen

12:37

He .. 53900 E] Passwort dndermn

Abbildung 7: OpenVPN Symbol in der Taskleiste

Nun werden Sie aufgefordert Inre Kennung und |hr Passwort einzugeben (Abbildung
8)
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Akiusller Status: Verbindan

Mon Mar 11 12,3345 2019 OpenVPN 2.4, 3056_EH-whé-mingwi2 [S51 (OpenS5Lf] [L20] [LZ3] [PRES11] [AEAD] bult on
Mon Mar 11 123345 2019 Windows version 5.2 (Windows B or greatler) 64bi
Men Mar 11 1236045 2019 library versions: OpenSSL 1,021 25 May 2017, L0 2,10

Man Mar 11 173245 2019 MANA 25341
Mon Mar 11 12-33 45 2013 Newd | OREVPH — Benutzer-Authentifizierung (KUE) |
Moan Mar 11 1238 45 2018 MANA _ B

Muan Bar 11 123945 2019 MAMA  Banuteer

Mon Mar 171 1239045 2019 MAMNA

Men Mar 17 123945 2019 MAMNA o
Fassworl

Men Mar 17 12:39:45 2015 MAMA

Mon Mar 17 12 3545 119 MARNA Lji‘asshnr'ipelc"lem

Abbrechen

Tremnen Mou Vierbinden Mhrermigen

Abbildung 8: OpenVPN Abfrage Benutzerkennung & Passwort

Sie sollten nun anhand der Farbe des OpenVPN Symbols in der Taskleiste erkennen,
ob sich der Client erfolgreich verbunden hat. Leuchtet das Symbol griin besteht eine
Verbindung zum Netzwerk der KU (Abbildung 9).

Abbildung 9: Erfolgreiche OpenVPN Verbindung

Hinweis zu KUE-Kabel

Verwenden Sie die Konfiguration ,KUE-Kabel* nur auf dem Campus Eichstatt und
nur wenn Sie sich mit einem Datenkabel Uber eine offentliche Datendose (z.B. in
Horséalen) verbinden mochten.
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2. Deinstallation einer alten OpenVPN Installation

Schritt 1: Deinstallation Uber Einstellungen

Deinstallieren Sie den OpenVPN-Clienten indem Sie unter Windows ,Einstellungen®
offnen. Dort klicken Sie auf ,Apps“ und dort auf ,Apps & Features®. Suchen Sie in
der Liste ,OpenVPN XXXXXXX*, bestatigen die Auswahl mit einem Klick und wahlen
danach ,Deinstallieren® aus.

Alternativ konnen Sie OpenVPN Deinstallation auch unter ,Systemsteuerung” >
,Programme” > ,Programme deinstallieren” starten.

Schritt 2: Entfernen von Restdaten
Entfernen Sie nach der Deinstallation aus Schritt 1 noch alle Restdaten vom System.

Prufen Sie die Existenz und I6schen gegebenenfalls folgende Verzeichnisse:
C:\Programme (x86) \OpenVPN

C:\Programme\OpenVPN
C:\Benutzer\<Benutzerkennung>\OpenVPN

I—» (Ersetzen Sie <Benutzerkennung> durch Ihren lokalen Benutzernamen)
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3. Alternative zur Installation von OpenVPN (fur erfahrene
Anwender)

Schritt 1: Download von OpenVPN

Downloaden Sie die aktuelle OpenVPN Version von der Herstellerseite unter
https://openvpn.net/community-downloads/. Wahlen Sie dabei die richtige Version
fUr lIhr Betriebssystem aus.

Schritt 2: Installation von OpenVPN

Installieren Sie die heruntergeladene Datei.

Schritt 3: Lizenz herunterladen

Offnen Sie die Seite https://www.ku.de/rechenzentrum/it-services/netz/vpn und
laden dort unter ,Konfigurationsdatei/Zertifikat* die aktuelle ,Konfigurationsdatei*
herunter.

Schritt 4: Lizenz einbinden

Wenn Sie nach der erfolgreichen Installation OpenVPN das erste Mal gestartet
haben muss noch die heruntergeladene Lizenz eingebunden werden. Dazu klicken
Sie mit Rechtsklick unten rechts in der Taskleiste auf das OpenVPN Symbol mit
rechter Maustaste und wahlen ,Import“ aus. Wahlen Sie die in Schritt 2
heruntergeladene Lizenz aus und klicken auf ,Offnen®.

10
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